Konfiguracja serwera FTP w Linux Ubuntu

Aby zainstalowad serwer FTP nalezy wykonac polecenie apt install vsftpd -y
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administr E /et ftpd.conf setc ftpd.conf-kopia
aominist

Przed przystgpieniem do konfiguracji serwera warto wykonac kopie pliku
konfiguracyjnego vsftpd.conf wykonujac polecenie
cp /etc/vsftpd.conf /etc/vsftpd.conf-kopia
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ten_ipve=YES

anonymous _enab le=N0

local_enable=YES

Wopisujac polecenie nano /etc/vsftpd.conf przechodzimy do edycji pliku
konfiguracyjnego serwera FTP i sprawdzamy, czy zaznaczone na obrazku opcje
nie sg poprzedzone znakiem #



Konfiguracja potaczenia autoryzowanego do katalogu domowego
uzytkownika
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Poleceniem adduser nowakp-ftp tworzymy nowego uzytkownika z hastem
(qwertyl1234) mozemy réwniez podac opcjonalnie imie i nazwisko uzytkownika

root@ubuntu: /home/sadministrator# cd /home
' home# 1s -1
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| (p-ftp# touch plik
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h pli

h plikdg.

L : Zhome/nouw

“-r--r-- 1 root root
~W-r--r-- 1 root root 0
“W-r--r-- 1 root root 0
“-r--r-- 1 r I root
root@ubuntu: /home/nowakp-ftp#

Przechodzimy do katalogu cd /home i sprawdzamy czy istnieje katalog domowy
uzytkownika nowakp-ftp, przechodzimy do katalogu domowego uzytkownika
cd nowakp-ftp i tworzymy w nim kilka plikdw poleceniem touch plik1.txt itd.



EN Administrator: Wiersz polecenia - ftp 192.168.0.1
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Za posrednictwem komputera klienckiego mozemy sprawdzi¢ dziatanie naszego
serwera FTP, w Wierszu polecen wpisujemy polecenie ftp i adres IP serwera (w
naszym przypadku bedzie to ftp 192.168.0.1) , podajemy login i hasto wczesniej
stworzonego uzytkownika (nowakp-ftp z hastem qwerty1234), po zalogowaniu,
poleceniem dir mozemy sprawdzi¢ co znajduje sie na serwerze
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Przez Eksplorator plikdw réwniez mozemy potaczy¢ sie z serwerem FTP. W
pasku Sciezki dostepu podajemy adres ftp://192.168.0.1 podajemy login i hasto
uzytkownika, powinnismy zobaczy¢ plik jak powyzej, natomiast jesli zechcemy
przenie$é inny plik lub utworzy¢ nowy dostaniemy komunikat btedu poniewaz

domyslnie opcja Zapisu na serwerze jest wytgczona



write_enable=YES

Aby umozliwié¢ zapis przechodzimy do edycji pliku konfiguracyjnego serwera
FTP poleceniem nano /etc/vsftpd.conf i usuwamy znak # przed opcja
write_enable=YES, nastepnie zapisujemy zmiany (CTRL+O) i zamykamy plik
(CTRL+X)
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Resetujemy serwer FTP i sprawdzamy jego status wykonujgc kolejno polecenia
systemctl restart vsftpd i systemctl status vsftpd



3| [s = | 192.168.0.1

= dl

“ MNarzedzia gtowne Udostepnianie Widaok G
A .* » Internet » 192,168.01 » v O Przeszukaj: 192.168.0.

s Szybki dostep examples.desktop plik1.xt

[ Pulpit | =]

4 Pabrane plik2.bct plik3.xt

=| Dokumenty =| =|

Obra

= e pliled.bxt Plik
¢ OneDrive =|

3 Ten kemputer

=¥ Siec

Teraz na komputerze klienckim mozemy przetestowac zapis zawartosci, w
powyzszym przyktadzie zostat utworzony katalog Pliki

ftpd_banner=HITAM! ! ! NA SERHERZE FTP!!!

chroot_lo o
allow writeabl

Aktualnie na naszym serwerze FTP mamy mozliwos¢ nie tylko przegladania
katalogu danego uzytkownika, ale mozemy rowniez zajrze¢ do innych
katalogow, aby to zmienié¢ ustawiamy dwie opcje chroot_local_user=YES i
dopisac linijke allow_writeable_chroot=YES, mozemy takze ustawi¢ baner
powitalny na naszym serwerze, zapisujemy zmiany i wychodzimy z pliku
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Resetujemy serwer FTP i sprawdzamy jego status wykonujac kolejno polecenia
systemctl restart vsftpd i systemctl status vsftpd

BE Administrator: Wiersz polecenia - ftp 192.168.0.1
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*» cd /Shome
Failed to change directory.

Logujemy sie ponownie na nasz serwer z pozycji klienta i widzimy, ze nasz
baner powitalny zostat zmieniony, dodatkowo nie mozemy opusci¢ swojego
katalogu



Konfiguracja potaczenia anonimowego

liztén_ipuﬁ: ES

anonymous_enable=YES
local_enable=!

write_enable='

Serwer FTP moze tez stuzyé uzytkownikom anonimowym, aby wtaczy¢ ta
funkcjonalnos$¢ edytujemy plik konfiguracyjny nano /etc/vsftpd.conf i
zmieniamy opcje anonymous_enable=YES, zapisujemy plik i wychodzimy
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Resetujemy serwer FTP i sprawdzamy jego status wykonujac kolejno polecenia
systemctl restart vsftpd i systemctl status vsftpd



BN Wiersz pulacema ftp 192.168.0.1 - O

trzeione.

Logujemy sie na nasz serwer za pomocg anonimowego uzytkownika i bez hasta,
sprawdzamy zawartos$¢ i widzimy, ze nie ma tam zadnych udostepnionych
danych

1istratord cd ssre/fip
o# touch 1.tx

: TTp# touch 2.

~w/ttpd 1s -1

1 root root O mar
00t root O mar
STtp#

Przechodzimy do katalogu domyslnego dla anonimowych uzytkownikéw
cd /srv/ftp i tworzymy dwa pliki poleceniem touch 1.txt i touch 2.txt

Login s
» dir
PORT command suc
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Logujemy sie ponownie na nasz serwer za pomocg anonimowego uzytkownika
i widzimy, ze nasze pliki juz tam sie znajdujg
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W katalogu /home tworzymy katalog FTP wykonujgc polecenie mkdir FTP

Nastepnie edytujemy plik konfiguracyjny nano /etc/vsftpd.conf i tam
dodajemy wpis anon_root=/home/FTP i w ten sposdb zmieniamy domysiny
katalog dla anonimowych uzytkownikéw oraz ustawiamy (dopisujemy lub
usuwamy znak #) opcje anon_upload-enable=YES i
anon_mkdir_write_enable=YES w celu umozliwienia uzytkownikom
anonimowym zapisu na serwerze, zapisujemy i zmykamy plik konfiguracyjny

Resetujemy serwer FTP i sprawdzamy jego status wykonujgc kolejno polecenia
systemctl restart vsftpd i systemctl status vsftpd



root@ubuntu: /
root@ubuntus /

root@upuntu:/home/sFTF#

W katalogu /home/FTP tworzymy jeszcze dwa pliki poleceniem touch plik1.txt
i touch plik2.txt

BN Administrator: Wiersz polecenia - ftp 192.168.0.1
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Logujemy sie ponownie na nasz serwer za pomocg anonimowego uzytkownika i
widzimy, ze nasze pliki z katalogu /home/FTP sg dostepne.



